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ЮРИДИЧНІ АСПЕКТИ ЦИФРОВОГО ПІДПИСУ 

В ЕЛЕКТРОННІЙ КОМЕРЦІЇ: МІЖНАРОДНИЙ ДОСВІД  
 

Хоча існують значні відмінності в конкретних законах, що регулюють контракти, 

загальновизнано, що контракт має обов’язкову силу та підлягає виконанню. Контракт 

повинен відображати наміри, права та обов’язки сторін незалежно від того, який закон 

застосовується. 

Цифрові підписи дуже важливо вивчати з точки зору правових аспектів, оскільки 

цифрові підписи визначають дійсність контрактів в електронній комерції. В електронній 

комерції існує цифровий підпис, який не схожий на підпис, відомий досі, він полягає у 

використанні різних методів для ідентифікації документа, щоб документ або дані не лише 

ідентифікували відправника, але й забезпечували цілісність документа, щоб він не 

змінювався в процесі передачі контрагентам. 

 Деякі дослідження [1, с. 45] щодо дійсності цифрових підписів в угодах 

електронної комерції, були присвячені лише одному аспекту – дійсність цифрових 

підписів в угоді, без уточнення інших правових аспектів, пов’язаних з цифровими 

підписами. в електронній комерції. Тобто, цифровий підпис необхідно приймати як 

підпис, який може бути накладений власником або особою, уповноваженою власником, 

яка бажає бути юридично зобов’язаною відповідно до підписаного контракту. 

В інших працях юристів в галузі ІТ права пояснюється, що цифрові підписи по суті 

дозволяють сторонам автентифікувати свій документ під час спілкування в Інтернеті. Це 

особливо корисно для сторін, які хочуть знати, що їхній контракт має силу, або для 

компаній, які хочуть бути впевненими, що клієнти, з якими вони мають справу, правдиво 

представляють себе [2, с. 466]. Інша думка юристів, що цифровий підпис із використанням 

криптографічного програмного забезпечення та власник цифрового підпису 

використовуватиме закритий ключ відправника для перетворення повідомлення в 

цифровий підпис [3, с. 50-51], тобто цифровий підпис – це послідовність бітів, створена, 

коли особа, яка має намір підписати електронний документ, запускає своє повідомлення 

через односторонню функцію для створення унікального ідентифікатора, який 

використовується для перевірки відправника [4, с. 36-37].  

Цифрові підписи не є ручними підписами, відсканованими та прикріпленими до 

документів або електронних листів, які ми надсилаємо. Цифровий підпис – це один із 

способів використання криптографічних методів, який спрямований на виявлення 

неавторизованої модифікації даних і перевірку автентифікації особи відправника [5]. 

Призначення цифрового підпису в документі – забезпечення автентичності документа. 

Цифровий підпис насправді не є підписом, як це існує досі, цифрові підписи 

використовують різні методи для позначення документа, так що цифрові підписи не лише 

ідентифікують дані відправника, але й цифрові підписи також забезпечують цілісність 

документа, не змінюючи його під час процесу передачі [6]. Надання цифрових підписів 

надісланим електронним даним зможе показати, звідки насправді надійшли електронні 
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дані. Гарантована цілісність повідомлення може бути забезпечена завдяки наявності 

цифрового сертифіката. 

Цифровий сертифікат містить інформацію про користувачів, зокрема: 

1. Ідентичність 

2. Авторитет 

3. Правовий статус 

4. Статус користувача 

Цей цифровий сертифікат має різні рівні, які визначають, скільки повноважень має 

користувач. Прикладом цих повноважень або кваліфікації є те, що якщо компанія хоче 

вчинити юридичну дію, то стороною, уповноваженою представляти компанію, є рада 

директорів. Тому, якщо компанія хоче вчинити юридичну дію, цифровий сертифікат, який 

використовується, є цифровим сертифікатом, який належить директорам компанії. 

Використовуючи цей цифровий сертифікат, третя сторона, пов’язана з власником 

цифрового сертифіката, може бути впевненою, що повідомлення від цього користувача 

правдиве. Цілісність пов’язана з цілісністю надісланих даних. Одержувачі 

повідомлення/даних можуть бути впевнені, що отримане повідомлення збігається з 

надісланим.  

Використання цифрових підписів, які застосовуються до електронних повідомлень 

або надісланих даних, може гарантувати, що ці електронні повідомлення або дані не 

зазнають змін або модифікації неавторизованою стороною. Це гарантія автентичності, що 

видно з хеш-функції в системі цифрового підпису, де одержувачі даних можуть 

порівнювати хеш-значення. Якщо хеш-значення однакове та відповідне, то дані справді 

автентичні, жодних дій для зміни даних під час процесу доставки не було, тому 

автентичність гарантована. І навпаки, якщо хеш-значення інше, то це слід відразу 

запідозрити, це означає, що одержувач отримує дані, які були змінені. 

Відправник повідомлення не може заперечувати, що він надіслав повідомлення чи 

заперечувати вміст повідомлення, оскільки є можливість простежити його рух. 

«Невідмовність» є дуже важливою для електронної комерції, якщо транзакція 

здійснюється через мережу Інтернет, електронні контракти або платіжні операції [7, с. 5]. 

Ця неспростовність виникає через наявність цифрових підписів, які використовують 

асиметричне шифрування. Це асиметричне шифрування передбачає наявність закритого 

та відкритого ключів. Повідомлення, зашифроване за допомогою закритого ключа, можна 

відкрити або описати лише за допомогою відкритого ключа відправника. 

Повідомлення у вигляді електронних даних, що надсилаються, є конфіденційними, 

тому не кожен може дізнатися про зміст електронних даних, які підписані та внесені в 

цифровий конверт. Наявність цифрового конверта, який містить невід’ємну частину 

цифрового підпису, призводить до того, що зашифроване повідомлення відкриває лише 

правомірна особа. Рівень конфіденційності зашифрованого повідомлення залежить від 

довжини ключа або ключа, який використовується для шифрування. У той час стандартна 

довжина ключа становила 128 біт. 

Захист даних в електронній комерції за допомогою криптографічних методів за 

допомогою схеми цифрового підпису є технічно прийнятним і застосовується, але якщо 

розглядати його з точки зору права, йому все ще бракує нормативно-правового 

регулювання.  

Характерні особливості, які притаманні для цифрових підписів: 

1. Він справжній; повідомлення, що містить цифровий підпис, також може бути 

доказом, так що сторона, яка ратифікує (яка підписала), не може заперечувати, що вона 

ніколи не підписувала даний документ. 

2. Ексклюзивний, дійсний лише для документа (повідомлення) або його точної 

копії. Підпис не можна автоматично перенести на інший документ. Це також означає, що 

якщо документ змінено, цифровий підпис повідомлення більше не дійсний. 

3. Автентифікація контракту в електронній комерції. 
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Цифрові підписи загалом спрямовані на полегшення ведення бізнесу. Підпис може 

використовуватися для авторизації документів. Якщо зміни документу відбудуться після 

оформлення електронного підпису, то це буде точно відомо. Цифрові підписи, включно з 

тими, що використовуються в договорах електронної комерції, використовуються як 

електронні докази, і тому повинні бути отримані відповідно до існуючих законів і 

найкращих практик для забезпечення отримання в суді [9, с. 11]. 

Підписання документа має чотири основні цілі, а саме як доказ, знак згоди, 

виконання формальності та ефективність.  

Нормативно-правове регулювання використання електронних підписів регулюється 

окремими законодавчими актами. Наприклад, для Сполучених Штатів Америки – це Закон 

США про електронний підпис у світовій та національній торгівлі 2000 року (ESIGN), 

Уніфікований закон про електронні транзакції (UETA); eIDAS для Європейського Союзу 

(EU № 910/2014) щодо електронних підписів і передачі, що робить електронні підписи 

юридично обов’язковими; у Сполученому Королівстві законодавством, еквівалентним 

Закону ESIGN у Сполучених Штатах, є Закон про електронні комунікації 2000 року.  

У 2014 році Європейський парламент скасував Директиву про електронний підпис 

(1999/93/EC) з метою створення більш єдиного ринку для електронних транзакцій. 

Заміною став Регламент ЄС № 910/2014 про електронну ідентифікацію та довірчі послуги 

для електронних транзакцій на внутрішньому ринку, також відомий як eIDAS.  

Отже, цифрові підписи відіграють важливу роль у дійсності контрактів в 

електронній торгівлі. Цифрові підписи, сертифіковані або не сертифіковані, визнаються 

законом і мають юридичну силу в міжнародному торговому праві, якщо особа підписанта 

та всі процеси підписання відомі, однак використання цифрових підписів також може 

призвести до юридичних проблем. 

Виходячи з наведеного вище юридичного аналізу, електронні підписи, 

сертифіковані як дійсні, мають таку ж юридичну силу та правові наслідки як і звичайні 

підписи уповноважених осіб.  
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