
Безпечний 

інтернет 



Захист особистої інформації 

Що таке особиста інформація? 

ПІБ 

Номер телефону 

Адреса 

Дані паспорта 

Банківські реквізити 

Фото, геолокація 

Логіни та паролі 



Чому важливо захищати свої дані? 

Запобігання 

шахрайству 

Захист фінансів 

Уникнення шантажу 

Збереження репутації 



Розпізнання загроз в інтернеті 

Фішинг 

Кібербулінг 

Віруси 

 Злам акаунтів 



Фішинг – що це? 
Підроблені сайти 

Листи від «банку» 

Повідомлення про «виграш» 

Мета – викрадення даних 

Як розпізнати фішинг? 

Підозріла адреса сайту 

Граматичні помилки 

Терміновість повідомлення 

Запит конфіденційної інформації 



 Кібербулінг 

Образи онлайн 

Поширення чуток 

Публічне приниження 

Шантаж 

 

Як діяти при кібербулінгу? 

Не відповідати агресору 
Зберігати докази 

Блокувати порушника 
Повідомляти адміністрацію платформи 



Вплив соціальних мереж на психічне здоров’я 

Соціальні мережі: 

переваги 

Комунікація 

Освіта 

Саморозвиток 

Підтримка спільнот 

Негативний вплив 

Порівняння себе з 

іншими 

Зниження 

самооцінки 

Тривожність 

Залежність 



Ознаки інтернет-залежності 

 

Постійна перевірка телефону 

Порушення сну 

Ігнорування навчання 

Дратівливість без доступу до мережі 



Як зберегти психічне здоров’я 

Обмеження часу онлайн 

  

Вимкнення сповіщень 

 

Баланс онлайн/офлайн життя 



Права та обов’язки в інтернеті 

 Ваші права 

Зробити скріншоти 

 
Повідомити адміністрацію 

 
Звернутися до куратора 

 

Заблокувати порушників 

Ваші обов’язки 

Не поширювати фейки 

 

Не порушувати авторські права 

Поважати інших 

 

Дотримуватися законодавства 



Основні аспекти безпеки в Інтернеті 

 
✅  1.1. Захист персональних даних 

•не розголошувати паспортні дані, ІПН, банківські реквізити; 

•використовувати складні паролі та двофакторну 

автентифікацію; 

•не передавати особисті фото та відео незнайомим особам. 

📖 Нормативна база: 

•Закон України «Про захист персональних даних» 

 



  
     

  

⚖   Адміністративна відповідальність настає за 

правопорушення меншої тяжкості та передбачає 

штраф або інші стягнення. 
Основні статті: 

📌 Кодекс України про адміністративні правопорушення 

•Ст. 173-4 КУпАП — Булінг (цькування), у тому числі кібербулінг 

▪ штраф від 850 до 3400 грн 

▪ громадські роботи 

•Ст. 212-39 КУпАП — Порушення законодавства у сфері захисту 

персональних даних 

▪ штрафи для громадян та посадових осіб 

 



    
Кримінальна відповідальність настає за серйозні 

правопорушення у цифровому середовищі. 

📌 Кримінальний кодекс України 
Основні статті: 

•Ст. 361 ККУ — Несанкціоноване втручання в роботу комп’ютерів, систем, мереж 

▪ штраф або позбавлення волі до 6 років 

•Ст. 361-1 ККУ — Створення та розповсюдження шкідливих програм 

•Ст. 182 ККУ — Порушення недоторканності приватного життя 

•Ст. 301 ККУ — Розповсюдження порнографічних матеріалів 

•Ст. 190 ККУ — Шахрайство (зокрема інтернет-шахрайство) 

•Ст. 436-2 ККУ — Поширення забороненої символіки 



  

  

🎯 Відповідальність неповнолітніх 
 

•Адміністративна відповідальність — з 16 років 

•Кримінальна відповідальність — з 16 років (за окремі злочини — з 14 років) 

•За правопорушення осіб до 16 років відповідальність можуть нести батьки 



  

 

  

Практичні рекомендації для студентів 
 

 

•Завжди думай перед тим, як щось публікувати. 

•Не передавай паролі навіть друзям. 

•Повідомляй адміністрацію закладу або кіберполіцію про 

кіберзлочини. 

•Зберігай докази (скріншоти). 

•Пам’ятай: анонімність в Інтернеті — умовна. 

 



  

  

 Ситуаційна    задача   «Образливі  коментарі» 
 

 

Ситуація:Під фото студента в Instagram з’являються принизливі 
коментарі від одногрупників. 
 Запитання: 
Які емоції може відчувати студент? 
Які правильні кроки реагування? 
Психологічний акцент: кібербулінг може мати серйозні наслідки для 
самооцінки. 
 
 



  

  

  Ситуаційна задача . «Пароль від одногрупника» 

Ситуація: 
Товариш просить дати пароль від акаунту, щоб «перевірити завдання». 
Запитання: 
•Чому не можна передавати пароль навіть знайомим? 

•Яка альтернатива? 



  

  

Ситуаційна задача . «Публікація геолокації» 

 
 
 
 
 
 
 
 
 
 
 
 
 

 
 
 
Ситуація: 
Студент регулярно публікує сторіс із зазначенням точного місця перебування. 
Запитання: 
•Чим це небезпечно? 

•Як мінімізувати ризики? 



  

 Дякую за увагу. 


