
 

 



 

РЕФЕРАТ 

Ронський Антон Андрійович «Державна політика у сфері забезпечення 

кібербезпеки: міжнародний досвід та практика України» 

Досліджено теоретичні основи державної політики у сфері забезпечення 

кібербезпеки і розроблено практичні  рекомендації для України з урахуванням 

міжнародного досвіду. 

Виявлено сутність та складові поняття сфери кібербезпеки; узагальнено 

методи протидії кіберзлочинності в системі міжнародних відносин; узагальнено 

нормативно-правове забезпечення державної політики кібербезпеки України; 

проведено аналіз діяльності Державної служби спеціального зв’язку та захисту 

інформації України як органу реалізації державної політики кібербезпеки; 

з’ясовано практичні підходи до кіберзахисту критичної інфраструктури; 

обґрунтовано міжнародний досвід та практику України в удосконаленні 

державної політики забезпечення кібербезпеки. 

Зроблено висновок, що для удосконалення складових національної політики 

кібербезпеки важливою є гармонізація національного законодавства в сфері 

кібербезпеки із законодавством ЄС; впровадження стандартів і рекомендацій, 

розроблених МСЕ, які стосуються технічних аспектів забезпечення 

кібербезпеки; створення на національному та регіональних рівнях спеціальних 

організаційних структур і команд протидії кіберзагрозам різного характеру. 

Одержані результати можуть бути використані в діяльності Державної 

служби спеціального зв’язку та захисту інформації України в напрямі 

формування та реалізації державної політики кібербезпеки; а також нормативно-

правового забезпечення державної політики кібербезпеки України з 

урахуванням пропозиції апробованих практикою міжнародних організацій. 

Кваліфікаційна робота магістра містить 83 сторінки, 1 таблицю, 3 рисунки, 

список використаних джерел із 58 найменувань.  

Ключові слова: кібербезпека, політика кібербезпеки, кіберзахист,  

критична інфраструктура, служба спеціального зв’язку та захисту інформації. 

 



ANNOTATION 

Ronskyi Anton Andriyovych "State policy in the sphere of ensuring cyber 

security: international experience and practice of Ukraine" 

It has been investigated the theoretical foundations of state policy in the field of 

cyber security and develops practical recommendations for Ukraine, taking into 

account international experience. 

It was revealed the essence and constituent concepts of the field of cyber security 

are revealed; the methods of combating cybercrime in the system of international 

relations are summarized; normative and legal support of the state cyber security policy 

of Ukraine is summarized; an analysis of the activities of the State Service for Special 

Communications and Information Protection of Ukraine as a body for implementing 

the state cyber security policy was carried out; practical approaches to cyber protection 

of critical infrastructure are clarified; the international experience and practice of 

Ukraine in improving the state policy of ensuring cyber security are substantiated. 

It has been concluded that the harmonization of national legislation in the field 

of cyber security with EU legislation is important for improving the components of the 

national cyber security policy; implementation of standards and recommendations 

developed by the ITU, which relate to the technical aspects of ensuring cyber security; 

creation at the national and regional levels of special organizational structures and 

teams to counter cyber threats of various nature. 

The results can be used in the activities of the State Service for Special 

Communications and Information Protection of Ukraine in the direction of the 

formation and implementation of the state cyber security policy; as well as regulatory 

and legal support of the state policy of cyber security of Ukraine, taking into account 

the proposals of international organizations tested by practice. 

The master's thesis contains 83 pages, 1 table, 3 drawings, a list of used sources 

from 64 names. 

Keywords: cyber security, cyber security policy, cyber defense, critical 

infrastructure, special communications and information protection service. 
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