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МІЖНАРОДНА ТА ТРАНСНАЦІОНАЛЬНА ЗЛОЧИННІСТЬ 

В КІБЕРПРОСТОРІ 
 

Розглянуто сутність проблеми переформатування міжнародної та транснаціональної 

злочинності в кіберзлочинність. Виявлено проблеми забезпечення безпеки в кіберпросторі, 

зокрема, відсутність єдиного міжнародного законодавства щодо кібербезпеки. Наведено приклад 

транснаціональної злочинності в кіберпросторі. Зроблено висновок, що поширення технологічного 

прогресу, не дивлячись на свої переваги, призвело до перетікання міжнародної та 

транснаціональної злочинності в кіберпростір, що ускладнює його виявлення, а міжнародна 

співпраця потребує удосконалення, в тому числі, у сфері законодавчого регулювання. 

Ключові слова: кібербезпека, кіберпростір, транснаціональна злочинність. 

 

Кіберзлочинність - це будь-яка злочинна діяльність, що відбувається в 

цифровому просторі. Пересічні жителі будь-якої країни мають поняття про 

кіберзлочинність як «хакерство», тобто несанкціоноване проникнення в цифрове 

середовище. Однак у цифровому світі існує багато інших видів злочинів, у тому 

числі, фізичних.  Категорія «кіберзлочинність» включає в себе діяльність від 

торгівлі дитячою порнографією до несанкціонованого зняття коштів з рахунків 

клієнтів за допомогою банківських інсайдерів та крадіжки вихідного коду. Успішні 

кіберзлочини часто призводять до порушення права на приватність, до прикладу, 

якщо компанії не шифрують персональні дані своїх співробітників належним 

чином і їх викрадають.  

Захист від кіберзлочинності нині стає пріоритетом безпеки. Структура 

кіберзлочинності схожа на корпоративний світ, де злочинні «стартапи» 

конкурують і співпрацюють зі спритністю та амбіціями, а великі кримінальні 

гравці пов'язують свої інтереси, створюють командні центри і наймають рекрутерів 



183 
 

по всьому світу. Створюються служби підтримки клієнтів, де жертви можуть 

дізнатися, як створити біткойн-гаманець для сплати викупу. 

Така незаконна діяльність часто відбувається у так званому «даркнеті» - 

прихованих шарах інтернету. Там можна «влаштуватися» на роботу оператором 

регіональної мережі ботів-вимагачів, водієм Uber, який відмиває незаконно 

отримані гроші у фальшивому автомобілі, або «грошовим мулом» (кур'єром, який 

спустошує банкомати за допомогою фальшивих карток). 

Однією з головних характеристик високотехнологічної злочинності є те, що 

вона є транснаціональною. Ефективна боротьба з кіберзлочинністю неможлива, 

коли кримінальне розслідування, екстрадиція та судове переслідування 

правопорушників є складними або неможливими через значні відмінності в 

національних кримінальних законах та відповідних регіональних угодах. Такі 

розбіжності дозволяють правопорушникам уникати відповідальності, а їхні дії 

залишаються безкарними. 

Глобальне поширення інформаційно-комунікаційних технологій, поряд з 

багатьма позитивними змінами, призвело до значної криміналізації кіберпростору. 

За даними Інтерполу, кіберзлочинність є одним з найбільш швидкозростаючих 

секторів злочинності [1]. 

Це підтверджують звіти низки організацій, зокрема Конференції ООН з 

торгівлі та розвитку, Всесвітнього економічного форуму, ISACA, Міжнародного 

союзу електрозв'язку, IBGroup, McAfee, Microsoft та CISCO. Зокрема, у звіті 

Європолу за 2018 рік «Оцінка загрози організованої злочинності в Інтернеті» згідно 

статистики багатьох країн-членів ЄС, кількість зареєстрованих кіберзлочинів 

досягає або навіть перевищує кількість традиційних злочинів [2]. 

Сучасні транснаціональні злочинні групи – це добре законспіровані, 

матеріально забезпечені кримінальні співтовариства з чітко визначеною 

внутрішньою структурою, розподілом сфер впливу і функцій, із широко 

розгалуженими міжрегіональними або міжнародними зв’язками, які забезпечують 

серйозну протидію правоохоронним органам і фізичне виключення конкурентів. 

Підтримуємо думку О. Бека, що запобігання злочинам, які вчиняються 

транснаціональними злочинними угрупованнями, є найскладнішою проблемою 

сучасності, у вирішенні якої важливу роль відіграє міжнародне співробітництво та 

міжнародна взаємодія держав [3].  

Зокрема, Україна, яка межує з Європейським Союзом, має вільний вихід до 

Чорного та Азовського морів, розвинену морську та повітряну інфраструктуру 

(іншими словами, вигідне географічне положення), має до себе посилений інтерес і 

популярність у транснаціональних угруповань і тому все частіше використовується 

як транзитна країна чи як транзитний пункт [3]. 

Найбільш поширеними сферами діяльності транснаціональної організованої 

злочинності є нелегальна міграція, торгівля людьми, незаконний обіг наркотиків, 

кіберзлочинність та торгівля зброєю. Найпоширенішими злочинами, що 

вчиняються на території України, є торгівля людьми; контрабанда; незаконне 

виготовлення, зберігання, збут і транспортування товарів з метою збуту; незаконна 

приватизація державного та комунального майна; злочини у сфері незаконного 
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обігу наркотичних засобів, психотропних речовин, їх аналогів та прекурсорів; 

злочини у фінансово-банківській сфері; злочини, пов'язані із 

зовнішньоекономічною діяльністю, легалізація (відмивання) доходів, одержаних 

злочинним шляхом. Слід також підкреслити, що транснаціональні злочинні 

організації активно використовують Інтернет як засіб для вчинення практично 

будь-яких злочинів [3]: у 2020 році фізичний збиток світової економіки від 

хакерських атак перевищить 1 трильйон доларів США, що еквівалентно приблизно 

1% світового ВВП. Це відповідає приблизно 1% світового ВВП. Ця сума збитків 

зросла на 50% порівняно з 2018 роком. За оцінками експертів, ситуація з 

кіберзлочинністю у світі з кожним роком погіршується. 

Функціонування транснаціональних злочинних угруповань можна 

проілюструвати на прикладі організованої українцями незаконної торгівлі 

персональними даними в даркнет-мережах: У 2018 році працівники Департаменту 

кіберполіції МВС України встановили чотирьох українців, які причетні до 

створення, організації та адміністрування однієї із найпопулярніших у мережі 

«Даркнет» онлайн платформи для продажу персональних даних користувачів цієї 

мережі. До розкриття цієї злочинної групи були залучені правоохоронці 

Домініканської Республіки, Індонезії, Іспанії, Франції та України [4]. Протягом 

останніх п'яти років хакери мали безперешкодний доступ до рахунків PayPal, 

Amazon, eBay, Wells Fargo, SunTrust і Bank of America. Жертвами їхніх дій стали як 

громадяни України, так і жителі Канади, Великобританії, Іспанії та Франції. Для 

отримання доступу зловмисники використовували спеціально створене шкідливе 

програмне забезпечення. Розповсюджувана інформація включала логіни, паролі, 

персональні дані користувачів, номери телефонів, реквізити банківських карток та 

інші дані, необхідні для аутентифікації. Наприклад, в результаті злому однієї з 

соціальних мереж зловмисники отримали дані про майже 500 мільйонів акаунтів. 

Отримавши список таких акаунтів, хакери за допомогою спеціальних скриптів 

ідентифікували облікові записи, які надавали доступ до банківських рахунків і 

сайтів електронної комерції. Орієнтовний загальний річний обіг онлайн-платформи 

становив майже 22 мільйони доларів США. Співробітники кіберполіції провели 

санкціоновані обшуки у трьох регіонах України: Одеській та Волинській областях, 

а також у Києві. У результаті було вилучено комп'ютерну техніку, мобільні 

телефони та чорнові записи. Відкрито кримінальне провадження за частиною 2 

статті 361(«Несанкціоноване втручання в роботу комп’ютерів, автоматизованих 

систем, комп’ютерних мереж чи мереж електрозв’язку») Кримінального кодексу 

України [4]. 

Як висновок, можна зазначити, що транснаціональна злочинність 

перетворюється на кіберзлочинність або ж в своїх справах частково залучає 

елементи кіберзлочинності, оскільки в кіберпросторі простіше приховувати 

кримінальну діяльність, завдяки його використанню можна забезпечити 

анонімність, з’являється змога діяти безконтрольно. Це гарантує підвищення  

безпеки для кримінальної діяльності транснаціональних організованих злочинних 

угруповань. Відсутність спільного міжнародного законодавства в сфері 

кібербезпеки утворює підґрунтя для розвитку злочинних угрупувань. Чинні 
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законодавчі акти, засновані на принципі nulla poena sine lege, повинні містити 

вичерпний перелік протиправних діянь з використанням інформаційно-

комунікаційних технологій, а тому створення відповідних універсальних 

стандартів є об’єктивною необхідністю. 
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У процесі невпинної глобалізації створюються сприятливі умови для вступу та розвитку 
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Сучасні економічні умови характеризуються глобалізаційними та 

інтеграційними процесами, що створюють сприятливі умови для вступу та 

розвитку національних компаній на світовому ринку, стрімким розвитком науково-

технічного прогресу, що зумовлює зростаючу роль інновацій у розвитку економіки. 

Інновації стають ключовим фактором підвищення конкурентоспроможності 

підприємств, галузей та національних економік в цілому. Інновації є основою 

успішної економіки та добробуту громадян, а від їхнього впровадження 

визначається місце держави на світовому рівні. Створення та інтеграція інновацій 

об’єднує зусилля держави, бізнесу і освітнього сектору.  

Виникає необхідність визначення пріоритетних напрямів інноваційного 

розвитку економіки та менеджменту в умовах глобалізації, діджиталізації та 

стрімкого розвитку нових технологій. 
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