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РОЛЬ ДЕРЖАВНОЇ ПОЛІТИКИ У ЗАБЕЗПЕЧЕННІ 
ІНФОРМАЦІЙНОЇ БЕЗПЕКИ В УМОВАХ ВОЄННОГО 

СТАНУ В УКРАЇНІ 
 

Макарчук Віталій Володимирович 
доктор юридичних наук, доцент 
Кафедра конституційного права  

та теоретико-правових дисциплін 
Білоцерківський національний аграрний університет 

 
У сучасних умовах гібридної війни інформаційна безпека дійсно набуває 

критичного значення. Маніпуляція інформацією, кібератаки та психологічні 
операції є потужними інструментами впливу для підриву довіри, дестабілізації 
суспільства та послаблення державних інститутів. 

На законодавчому рівні поняття національної безпеки закріплено в чинному 
Законі України «Про національну безпеку України» як «захищеність державного 
суверенітету, територіальної цілісності, демократичного конституційного ладу 
та інших національних інтересів України від реальних та потенційних загроз» 
[1]. Коментуючи цю норму закону, А. Савченко та Ю. Шуляк вважають, що тут 
характерна відверта антидержавницька мотивація та наявність цілей із підриву 
чи послаблення Української держави, змінення її конституційного ладу, 
завдання істотної шкоди її безпеці [2, с. 166]. 

Для протидії цим загрозам Україна активно розвиває механізми захисту 
інформаційного простору. Серед ключових напрямків слід виділити: 

1) Підвищення медіаграмотності громадян – навчання людей розпізнавати 
фейки, маніпуляції та пропаганду. 

2) Розвиток кібербезпеки – створення ефективних систем захисту від 
кібератак, підтримка кібероборони. 

3) Підтримка незалежних ЗМІ – забезпечення доступу до правдивої та 
перевіреної інформації. 

4) Моніторинг інформаційного простору – оперативне виявлення та 
блокування шкідливого контенту. 

5) Міжнародна співпраця – обмін досвідом та координація дій із 
партнерами для протидії глобальним загрозам. 

Слід чітко підкреслити важливість інформаційної безпеки для України, 
особливо в умовах воєнного стану та інформаційної війни.  

1. Основні виклики: 
1) Інформаційні атаки (дезінформація, маніпуляції). 
2) Кіберзагрози (атаки на критичну інфраструктуру, державні системи). 
3) Експлуатація культурних ресурсів (знищення пам’яток, пограбування). 
2. Необхідні реформи: 
1) Розробка нормативно-правової бази для захисту інформації. 
2) Співпраця з міжнародними організаціями для обміну знаннями та 

досвідом. 
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3) Підготовка спеціалістів для протидії інформаційним загрозам. 
3. Додаткові заходи: 
1) Інформаційна кампанія для підвищення обізнаності населення. 
2) Інвестування в наукові дослідження для розвитку технологій захисту. 
3) Охорона культурної спадщини та національних символів. 
Відповідно до статті 1 Закону України «Про інформацію» інформація – це 

будь-які відомості та/або дані, які можуть бути збережені на матеріальних носіях 
або відображені в електронному вигляді; захист інформації – сукупність 
правових, адміністративних, організаційних, технічних та інших заходів, що 
забезпечують збереження, цілісність інформації та належний порядок доступу до 
неї [3]. Особисте місце в класифікації доказів займають електронні докази. 
Електронними доказами згідно з частиною 1 статті 90 Кодексу 
адміністративного судочинства України є інформація в електронній (цифровій) 
формі, що містить дані про обставини, які мають значення для справи, зокрема 
електронні документи (текстові документи, графічні зображення, плани, 
фотографії, відео- та звукозаписи тощо), вебсайти (сторінки), текстові, 
мультимедійні та голосові повідомлення, метадані, бази даних та інші дані в 
електронній формі. Такі дані можуть зберігатися зокрема на портативних 
пристроях (картах пам’яті, мобільних телефонах тощо), серверах, системах 
резервного копіювання, в інших місцях збереження даних в електронній формі 
(зокрема в мережі Інтернет)[4]. 

Інформаційна безпека займає ключове місце у зміцненні національної безпеки, 
збереженні суверенітету та підвищенні обороноздатності України. Її забезпечення 
вимагає комплексного підходу, що включає узгодження національного законодавства 
з нормами ЄС, розширення міжнародного співробітництва та підтримку розвитку вітчизняної 
науки. Лише за таких умов можна ефективно протидіяти загрозам та забезпечити 
надійний захист національних інтересів нашої держави. 
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