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ПОЛІТИКО-ПРАВОВЕ ЗАБЕЗПЕЧЕННЯ КІБЕРБЕЗПЕКИ В УКРАЇНІ  

 

Розглянуто сутність поняття кібербезпеки. Виявлено проблеми забезпечення  кібербезпеки, 

зокрема, недостатня інформованість громадян про її базові правила, нестача підготовлених 

кваліфікованих кадрів. Зроблено висновок, що затверджена Стратегії кібербезпеки України 

потребує удосконалення.  
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В сучасному суспільстві інформаційні технології відіграють ключову роль в 

комунікаціях, відкривають безліч можливостей, але одночасно збільшують ризик 

незахищеності населення у кіберпросторі. Захист прав особистості стає найбільш 

складним завданням, оскільки важко зрозумілим є сутність та складові кібербезпеки. 

Суттєвими є прогалини в законодавстві, яке не завжди відповідає вимогам сьогодення, 

зокрема, новітнім технологіям і можливостям Інтернету, потреби створення єдиної 

системи правил для реагування на кібератаки [1].  

Кібербезпека – це одна складових стабільності функціонування сучасного 

суспільства. Більш того із стрімким розвитком технологій та поширенням електронного 

документообігу, в тому числі ділових паперів, кібербезпека стала одним із найбільш 

важливих чинників стабільності та безпечності суспільства. 

Кіберсфера вже давно є однією з важливих складових сучасного життя. Про це 

свідчить масовість використання громадянами, банками, державами розрахункових 

операцій, документообігу за допомогою сучасних комп’ютерних, телекомунікаційних та 

інноваційних засобів та іншими інноваційними технологіями та приладами. Люди активно 

використовують комп’ютерні пристрої у повсякденному житті, під час сімейного або 

особистого дозвілля. Збільшення такої кібер-активності призвело до проявів злочинності в 

новій сфері. Злочини в кібер-просторі можуть бути як поодинокі, внаслідок особистих 

причини чи через помсту, ревнощі тощо, так і організовані, сплановані злочинними 

угрупуваннями, такі атаки мають більший ресурс і становлять значну загрозу для 

державних установ.  

В зв’язку з повномасштабним вторгненням рф в Україні гостро стоїть питання 

кібербезпеки, адже наша країна стикається не тільки з типовими проблеми забезпечення 

безпеки цивільного населення в інформаційному просторі, а й з систематичними, 

методичними кібер-атаками з боку ворога. Такі активні атаки можна спостерігати 

протягом кількох останніх років. В наш час глобального масштабу набуває використання 

кіберпростору терористичними організаціями. Пріоритетними цілями кібертерористів є 

об'єкти атомної енергетики, сфери електро- та водопостачання, електронні комунікації, 

фінансова та банківська сфери, авіа- та залізничне сполучення, сховища стратегічних 

видів сировини, хімічні й біологічні об'єкти тощо [1]. 

Важливість забезпечення кібербезпеки прописана у чинній редакції Стратегії 

національної безпеки України [2]. До загроз внесено: інформаційна війна проти України; 

недосконалість цілісної комунікативної політики держави, слабко сформований рівень 
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медіа-культури суспільства. Отже, по-перше, можемо констатувати факт наявності не 

лише активної фази військової збройної агресії, але й інформаційної війни в нашій 

державі як продовження бойових дій специфічними методами. По-друге, важливо 

прийняти розуміння того, за яких умов методи інформаційної війни, що застосовуються 

противником, досягають поставлених ним цілей.  

Правове забезпечення кібербезпеки в Україні представлене Законом «Про основні 

засади забезпечення кібербезпеки України», що визначає основні об’єкти кіберзахисту, 

зокрема, критичної інфраструктури країни, нормативно закріплює понятійний апарат у 

сфері кібербезпеки, регламентує принципи забезпечення кібербезпеки, скадові 

формування національної системи кібербезпеки, окреслює державно-приватну взаємодію 

у сфері кібербезпеки та встановлює відповідальність за порушення законодавства в сфері 

кібербезпеки і контроль за законністю заходів щодо забезпечення кібербезпеки України 

[3]. 

Проблемою сфери кібер-безпеки є також недостатня наявність та підготовка 

кваліфікованих кадрів, відповідно нестача таких фахівців спостерігається в кожному 

органі державної влади. На нашу думку цю проблему кадрів можна частково вирішити 

шляхом прийняття на строкову службу призовників за спеціальністю «Кібербезпека», 

збільшення бюджетного фінансування вищих навчальних закладах спеціальності 125 

«Кібербезпека та захист інформації», введення такої спеціальності для навчання 

здобувачів у цивільних університетах та інших навчальних закладах. 

Ще одною проблем є недостатня інформованість громадян про базові правила 

кібербезпеки. До прикладу, використання українцями заборонених російських сайтів, які 

на даний момент часу можна вважати ще одним полем бою – інформаційним. Окрім 

звичної нам пропаганди, користувачі можуть заходити на шкідливі сайти/посилання, 

спам-розсилки з вірусами і таке інше. 

Як висновок хочемо зауважити, що затверджена Стратегії кібербезпеки України 

потребує свого удосконалення, особливо в умовах зростаючих викликів сьогодення. Ряд 

науковців вважають [4, 5], що в Україні цей документ хоча і затверджений як стратегічний 

план кібербезпеки, проте визначені в ньому основні засади кібербезпеки лише частково 

відповідають світовій практиці. Головною відмінністю вітчизняної від закордонних 

стратегій кібербезпеки є відсутність у ній переліку конкретних проектів забезпечення 

кібербезпеки із визначеним кінцевим терміном їх реалізації, джерелами фінансуванням та 

конкретними відповідальними. 
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